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Obijectiu

L'objectiu del present protocol és informar que a XERA garantim que el
tractament de dades personals que gestiona I'empresa compleixi amb els
requisits legalment establerts en I'ordenament juridic.

En aguest sentit, aguest protocol conté els principis necessaris que han de ser
aplicats per a garantir que tots els sistemes d'informacio, suports i equips
emprats per al tractament de dades de caracter personal siguin protegits
d'acord amb el que estableix la llei.

Els principis i normes continguts en aquest protocol han estat confeccionats
conforme als criteris d'etica empresarial i de compliment normatiu que
regeixen en l'empresa, que es compromet a gestionar les dades personals en
els fitxers de la seva titularitat d'una forma responsable i de conformitat amb la
normativa aplicable.

Normativa de proteccio de dades per a associacions
sense anim de lucre

Les normes que regulen la proteccio de dades en associacions sense anim de
lucre son:
e Anivell europeu, el Reglament General de Proteccio de Dades 2016/679.
e A nivell nacional:

o Reial decret llei 5/2018, de 27 de juliol, de mesures urgents per a
l'adaptacio del Dret espanyol a la normativa de la Unio Europea
en Mmateria de proteccio de dades.

o LOPDGDD: Llei organica de Proteccié de Dades de Caracter
Personal i Garantia de Drets Digitals.

o Llei de Serveis de la Societat de la Informacio i Comerg Electronic
(LSSI).

o Llei 34/2002, d11 de juliol que regula les transaccions mitjancant
mitjans electronics.

Compliment de la llei

Per a complir la llei de proteccio de dades en associacions, a XERA seguim els
seguents requisits:



. Sollicitar el
Deure d'informar consentiment exprés

Signar contractes

amb encarregats de Signar contractes

amb empleats

tractament

Textos legals de la Analisi de riscos i
pagina WEB mesures de seguretat
Notificacions de Delegat(a) de

Bretxes de seguretat Proteccié de Dades

1.1 Deure d'informar: En el moment de la recollida de dades de caracter
personal, informem a les persones interessades (professionals, families,
participants, proveidors, altres..) de manera clara i concisa de:

a) quines dades es tractaran

b) durant quant temps

c) basejuridica
A més d'aixd, no demanem més dades dels necessaris per a dur a terme la
finalitat. len el cas que esvagin a cedir les dades personals a altres professionals
de I'equip o qualsevol altre tercer, ho informarem l'interessat.

1.2 Sol-licitar el consentiment exprés

Segons el RGPD, a XERA solament s'admet el consentiment exprés: aquell que
s'atorga de manera concreta, explicita i directa, podent registrar-se d'una o
diverses maneres que no deixin lloc a dubtes. El més habitual és donar-ho
mitjancant la signatura d'algun document oficial o clausula, perque les parts
puguin acudir a ell en el futur en cas de desacord.

1.3 Signar contractes amb l'encarregat de tractament

Totes les persones que conformen l'equip de XERA que tinguin accés a les
dades d'usuaris (incloent les persones practicants/voluntaries, equip de socis,
equip de comissions i altres col-laboradors de I'entitat) han de signar un acord
de gestid de tractament de dades.

Totes les persones signaran un document on es reculli la confidencialitat en el
tractament de les dades personals dels usuaris i beneficiaris.

(Veure apartat Compromis de Confidencialitat i Annex )

1.4 Signar contractes amb empleats
Les dades sensibles de I'entitat estan protegides:

a) Atravésde la limitacié d'accés: cada professional té accés a les carpetes
de I'OneDrive que correspongui a les seves funcions. L'OneDrive és el



sistema que ens permet emmagatzemar i protegir els arxius, compartir-
los amb altres usuaris i accedir a ells des de qualsevol lloc en tots els teus
dispositius.

En aquestes carpetes estan incloses les informacions sobre dades
d'identificacié personal i dels/les usuaris/es vinculats/des als seus
programes i projectes de XERA.

Exemple: la coordinacio de RRHH té accées a la informacio de les
persones professionals; la coordinacio de I'area administratiu, a la
informacio financera, la direccio té accés a totes les carpetes.

b) A través de l'accés restret amb contrasenyes: hi ha documents que
contenen informacid secreta amb contrasenyes segures que
s'actualitzen a cada 12 mesos. Es important protegir aquestes per a evitar
accessos No autoritzats i possibles riscos de seguretat.

1.5 Textos legals de la pagina WEB

La pagina web de XERA compleix amb I'obligacio d'actualitzar els seus textos
legals al RGPD. Aguests son: l'avis legal, la politica de privacitat i la politica de
cookies.

1.6 Analisi de riscos i mesures de seguretat

Amb caracter previ a dur a terme qualsevol activitat de tractament de dades,
€s necessari realitzar una analisi de riscos per a determinar les amenaces a les
guals podrien estar exposats les dades personals dels interessats derivades de
fer aquest tractament i poder aixi aplicar les mesures de proteccid més
adequades per a garantir la seguretat les dades.

Sent aixi, a XERA fem un analisi de riscos i mesures de seguretat, i també
comptem amb una avaluacio d'impacte, amb l'objectiu d’avaluar de manera
anticipada els potencials riscos als quals estan exposats les dades personals
gue es manegen. | determinar les mesures de seguretat meés adequades per a
ells.

(Veure apartat Analisi de riscos i mesures de seguretat )

1.1 Notificacions de Bretxes de seguretat
Qualsevol bretxa de seguretat sera comunicada a I'AEPD (l'autoritat
competent nacional) en un termini maxim de 72 hores des que es tingui
coneixement. En els casos en qué es vulnerin de manera greu els drets dels/les

interessats, també informarem els/les interessats/des.

1.2 Delegat(a) de Proteccié de Dades



A XERA tractem amb dades personals sensibles i, per aixo, estem obligats a
tenir una persona Delegada de Proteccio de Dades (DPO).

La persona Delegada de la Proteccio de Dades de XERA es: Diego Sanchez.

Compromis de Confidencialitat XERA 2024

El contracte es un consentiment exprés i escrit que haura de ser signat per
totes les persones vinculades a l'entitat al moment de Ia
contractacio/vinculacio, i s’haura d'actualitzar una vegada a I'any.

En aquest contracte de confidencialitat, I'empresa i les persones vinculades
acorden que la informacio de tipus privada o sensible a la qual es tingui accés
No sera posada a la disposicio de tercers.

Sera la persona professional de Recursos Humans de l'entitat la responsable a
enviar i recollir les signatures d'aquests documents.

(Veure Annex )

Contractes de proteccio de dades a Encarregats
externs

El contracte de confidencialitat també s'aplica als agents externs que tinguin
acceés a la informacio personal de les persones usuaries dels serveis de XERA i
també dels seus treballadors. Aixi, es tracta d'un pacti bilateral entre empresa |
col-laboradors (personis fisiques i juridiques), centris, institucions o altres
empreses.

Tots les persones treballadores de XERA que necessitin vincular la informacio
personal de les persones usuaries del serveis de XERA a altres agents (Serveis
Socials, Centres Educatius, Centres Terapéeutics, Base de Dades u altres) hauran
d'enviar el COMPROMIS DE CONFIDENCIALITAT | PROTECCIO DE DADES DE
CARACTER PERSONAL DE XERA i sollicitar el document signat per una
persona de referencia d'aquest centre.

Veure Annex Il

Protocol especific per a accessos protegits: digitals i
fisics

Tot el personal vinculat a XERA haura de saber que hi ha documents de I'entitat
gue estan protegits per contrasenya: llistat de contrasenyes dels coreus



electronics corporatius, xarxes socials, accés a la plataforma de base de dades
(Midue), plataforma dels riscos laborals (Sepra), serveis de difusio d'ofertes de
treball/practiques de RRHH, Serveis de valoracié dels centres de practiques,
panel de control de pagina welb, accés bancari, entre altres.

Aquesta es una tecnica de control d'accés que ajuda a mantenir les dades
protegides de hackers, garantint que nomeés es pugui accedir amb les
credencials correctes.

A XERA, gestionem les contrasenyes mitjancant la implementacid d'una
solucio de proteccid de contrasenyes dissenyades per a bloquejar contrasenyes
debils, les variants repetitives | qualsevol caracteristica que pugues ser facil
d'avinar.

Tota informacid protegida estara especificada en un Protocol Especific per
a Accessos Protegits: digitals | fisics, el qual tindra accés nomes les persones
treballadores que la direccid consideri que necessiten dicta informacio per a la
realitzacio eficient de les seves funcions.

En aguest document es reunira la informacio sobre:

¢ Documents d'accés de contrasenyes de |'entitat;

e Documents especifics d'on s'arxivara els documents fisics de les families
i sobre com accedir-hi;

¢ Documents digitals antics dels ultims 5 anys;

e Documents fisics antics dels Ultims 5 anys;

e Distribucio i criteri de l'accés dels documents digitals actuals;

e Distribucidi criteri de I'accés dels documents fisics actuals;

e Persones responsables per l'arxivament | accessos estrictes;

e Document dels criteris de permisos necessaris per a accedir a un arxivo.
Exemple: sol-licitar a direccio la contrasenya, que s'enviara mitjancant
burofax;

e Accésalesclausicadenats;

e Calendaride les actualitzacions de contrasenyes;

e Protocol a seguir en el cas que calgui accedir a aquestes dades;

e Comse'nva a produir la destruccio de les dades personals?

No obstant aix0, tant la direccié com les persones treballadores de XERA tenen
la responsabilitat de desenvolupar el seu paper en la protecci¢ de la informacio
confidencial de la empresa, el que inclou:

a) Fer Us de contrasenyes segures;

b) Seguir les politiques i protocols establerts;

c) Indicar qualsevol bretxa de seguretat digital i de documents fisics a RH
o direccio

Analisi del Risc i mesures de Seguretat

En les organitzacions més petites, la legislacio vigent permet que I'analisi de les
dades sigui el resultat d'una reflexio documentada sobre les implicacions dels
tractaments, tenint en compte elsdretsi llibertats de les persones interessades.



A XERA, busguem mesures per a identificar i implementar accions que
protegeixen les families, persones usuaries, persones treballadores, persones
en practiques i voluntaries, agents externs i persones col-laboradores de
amenaces com ara son:

e robatori d'identitat;

e QaCccés no autoritzat;

e robatori/pérdua de dispositives;

e fugides d'informacic;

e robatori de documents fisics;

e atacs de suplantacio d'identitat;

e accés a través de xarxes Wi-Fi no segures;
e Us de contrasenyes febles;

e falta d'actualitzacions de seguretat;

e accés a través de dispositius no segurs.

Algunes de les mesures de seguretat utilitzades a XERA sén:

e Encriptacié de dades:. les dades sensibles emmagatzemades en els
nostres sistemes estan encriptats per a protegir-los d'accessos no
autoritzats.

e Politigues d'accés i control d'usuaris. comptem amb politiques clares
sobre qui té accés a les dades i quin tipus d'informacié poden veure o
modificar.

e Actualitzacions i pegats de seguretat: mantenim els nostres sistemes i
programari actualitzat amb les Ultimes versions i pegats de seguretat
per a protegir-los contra vulnerabilitats conegudes.

e Auditories regulars: realitza auditories periodiques per a identificar
possibles bretxes de seguretat i corregir-les a temps. Els professionals
durant tot el seu periode de vinculacid amb XERA son part activa en la
deteccid dels problemes.

e Capacitaci6 del personal: instruim a les persones treballadores a través
de la difusid de protocols sobre les bones practiques de seguretat
informatica, com |'Us de contrasenyes segures, la deteccié de correus
electronics fraudulents (phishing) i la proteccid de dispositius mobils.

e CoOpies de seguretat: realitzacio de copies de seguretat periodiques de
les dades critiques per a poder recuperar la informacié en cas de perdua
o mal.

e Compliment normatiu: assegurem complir amb les lleis i regulacions
vigents en mateéria de proteccio de dades.

La informacio completa sobre I'Analisi del Risc i mesures de Seguretat estara
disponible a totes les persones vinculades a l'entitat en el conjunt de
documentacio Compliance.



Valoracié anual de la proteccio de dades

L'Article 32.1. del RGPD estableix que les mesures de seguretat tindran, a més
d'un procés de verificacio i avaluacio de les dades i dels riscos, un procés de
valoracio regular.

Es per aixd que a XERA farem anualment una Avaluacio de les Proteccions de
Dades, que pretén:

a) Valorar el nombre de families que XERA ha ates l'any i el % de quantes
families han signat documents de consentiment de I'Us de dades i d'i-
matges.

b) Quantificar totes les fitxes dels diferents programes de l'entitat i qualifi-
car/quantificar quines dades s'han sol-licitat enguany.

c) Valorar si les dades sol-licitades son necessaris i compleixen amb una fi-
nalitat empresarial.

d) Quantificar els/les proveidors/es, i empreses externes que han tingut ac-
cessos a les dades dels NNA (nens, nenes i adolescents).

e) Quantificar els consentiments expressos que s'han recollit d'empreses
externes.

f) Quantificar el nombre de professionals que han signat el document de
gestio de tractaments de dades i confidencialitat.

g) Quantificar els accessos protegits

h) Valorar si s'ha actualitzat les contrasenyes dels accessos protegits.

i) Crear un protocol sobre I'accés i destruccio de les dades;

j) Verificar si s'ha actualitzat I'analisi de riscos anualment, actualitzant les
mesures de seguretat i avaluacio de l'impacte.

k) Valorar si ha estat necessari fer notificacions de Bretxes de seguretat en
un termini maxim de 72h;

[) Valorar si s'ha indicat un delegat(a) de Proteccid de Dades i realitzar va-
loracio de les seves funcions.

Annexes

ANNEX1: Compromis de Confidencialitat i Tractament de Dades 2024
ANNEX 2: Compromis de Confidencialitat i Proteccio de Dades de Caracter
Personal de XERA.



COMPROMIS DE CONFIDENCIALITAT | TRACTAMENT DATA

DE DADES 2024
Associacié Educativa XERA S A

Nom i coghoms: NI/NIE:

En a J /2024.

D'acord ambel Reglament General de Proteccio de Dades relatiua la proteccié de les persones fisiques pel que
fa al tractament de dades personals i la lliure circulacié d'aquestes dades (RGPD),

L'informem que les sevesdades passarana formar part d'unfitxertitularitat d'ASSOCIACIO EDUCATIVAXERA,
amb domicili social en C/ Rambla de Badal 121, i CIF-G550741868.

Finalitat: L'empresa vol desenvolupar, mantenir,complir i controlar la seva activitati donar compliment a les
obligacions i funcions del departament de Recursos Humans, relatives a les activitats de formacié, control
d'assisténcia al treball, formalitzacio de lesnomines,deuresen matériade prevencid de riscos laborals, aixi com la
gestié de canals de comunicacié/denuncies implementades per I'entitat de conformitat amb requisits previstos
enles normatives en matéria de compliment vigents.

La legitimacio per a la recollida de les seves dades es basa en el contracte laboral subscrit amb L'ASSOCIACIO
EDUCATIVA XERA.

L'informem que per al compliment de les obligacions legalsi laborals, les seves dades poden ser comunicats a
Administracions Publiques (Seguretat Social, Agéncia Tributaria, Subvencions); Mutues de proteccio laboral i
serveisde prevencio de riscos laborals o la preservacio de la salut delstreballadors; Entitats o clients que exigeixin
o davant les quals sigui necessari identificar als empleats: entitats bancaries per a pagaments de nomines
asseguradores, projectes, formacio, missatgeria, aixi com aquelles entitats o clients que requereixin dades
identificativesilaborals del personal per a dur a terme el seu contractat ique acreditinla relacidambl'empresa;
Comités d'empresa, sindicats i delegats de prevencio; plataforma de base de dades.

Drets: Podra sol-licitar la limitacié o oposicié al tractament de les seves dades quan es donin determinades
circumstancies i, en aquest cas, Unicament seran conservats per al compliment de les obligacions legalment
previstes. Per a exercitar els drets anteriorment descrits, haura de dirigir-se a la persona Responsable del
departament de Recursos Humans.

Amb la finalitat de mantenir actualitzats les dades, el/la signant haura de comunicar qualsevolcanvi quees
produeixi sobre els mateixos.

Compromis de confidencialitat: en cap concepte, ha d'utilitzar-se ni incorporar-se als sistemesinformaticsi arxius
documentalsd'aquesta entitat, quan aixo pugui implicarla vulneraciéde leslegislacionsanteriorment citades. En
compliment de la legislacié anteriorment esmentada, vosté assumeix el compromis de guardar secret
professionalrespecte alesdades personals,dades sobre els clients, estratégiescomercials i organitzativesi
industrials, i qualsevol altra informacié a la qual tingui accés amb el motiu de les funcionsassignades. D'igual
mode, I'informem que amb/la finalitat de garantireldret a la intimitati privacitatdel/la persona signant, per part
de L'ASSOCIACIO EDUCATIVA XERA, en cap concepte vosté ha dincorporar als sistemesinformaticsi arxius
documentals d'aquesta entitat, la seva informacié de caracter personal, com a fotos, videos o imatges.

Aixi mateix, de conformitat amb l‘article 32 del RGPD, la persona signant escompromet a complir les normes
internes de seguretat que afecten el desenvolupament de les seves funcions, aixi com a I'Us dels equips
informatics, correu electronic i altres aplicacions a les quals tindra accés.

Finalment,enrelacio a lesnovesimplicacionsiresponsabilitatsen matéria de Responsabilitat Penal de 'Empresa
(RPE),|a persona sighant escompromet a aplicariteniren consideracio els protocols i procediments que estableixi
lentitat en aquesta matéria i que siguin aplicables en I'ambit de proteccié de dades de caracter personal en els
termes previstos en aquest document.

Davant qualsevol dubte, incident, o impossibilitat d'aplicacié adequada dels procediments i normes ho
comunicara al responsable que se'l designi en cadascun dels supositstal com quedi establert a aquest efecte.

Signatura:

C/ Rambla de Badal,121 CP: 08028 Barcelona - NiF: G-55074868

Tel: 930 259 422 - info@ongxera.com

w.ongxera.com
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COMPROMIS DE CONFIDENCIALITAT | PROTECCIO DE
DADES DE CARACTER PERSONAL DE XERA

Data / /

Dades de 'ENTITAT/EMPRESA/CENTRE/INSTITUCIO que rebre els dades
personals de XERA

Nom de I'ENTITAT/EMPRESA/CENTRE/INSTITUCIO CIF
Responsable de la gestio de les dades personals DNI/NIE
Correu electronic Teléfon de contacte

COMPROMIS | CONFORMITAT DEL PROVEIDOR/COL:-LABORADOR

e Reduir I'Us d'informaciod confidencial a I'estrictament necessari per a la
prestacio dels Serveis.

e Comprometre'sa manteniriconservar de maneraestrictament confidencial
tota informacio de les persones usuaries dels serveis de XERA.

e |'Usde la informacid és restringit i Unicament d'Us professional, no podent -
se transmetre a persones no habilitades.

e Complir amb l'obligacio de confidencialitat després de I'extincid de la seva
relacid amb XERA, respecte a qualsevol informacio de caracter reservat
sobre I'empresa, els seus usuari i usuaries, socis i socies, empleats i
empleades, clients, projectes i assumptes als quals hagués tingut accés
durant la vigencia de la seva col-laboracio amb XERA.

e Protegir la informacio¢ confidencial, establint mesures de control que
garanteixin i impedeixin l'accés no autoritzat, incloent-hi la simple
visualitzacio.

e No transferir la informacio sobre les persones usuaries de XERA a tercers, per
gualsevol mitja, excepte a les persones o entitats degudament autoritzades
per rad del seu carrec o competencies.

Signatura i segell del/la responsable de la gestié de les dades personals

C/ Rambla de Badal, 121 CP:08028 Barcelona - NiF: G-55074868
Tel: 930 259 422 - info@ongxera.com - www.ongxera.com



